>

Riscos invisiveis que custam milhaé:
como’evitar qgue falhas de controle
virem crises
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O preco historico da falha de controle
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A receita da crise

» Concentracao de funcdes criticas
em individuos;

= AcUmulo de acessos;

“ Espelhamento de perfis de
acesso;

= Acessos desnecessarios para a
execucao do trabalho;

* Concessao baseada em urgéncia,
ndo em governanca.
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E preciso visibilidade do risco para poder trata-lo

Quem acessa 0 qué e
por qué

)

Se nao usa, nao precisa

)

Risco aceito precisa de controle

)

Correcao de seguranca,
redesenho do processo ou
ajuste do sistema
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Tornando o invisivel visivel: Matriz SoD

Identificacao de conflitos e acessos
sensiveis

Mapeamento de riscos financeiros,
operacionais, de fraude e de compliance

Capacidade de visualizar
antecipadamente o impacto de uma
concessao de acesso
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Acessos sob medida - Book de Perfis Padronizado

Perfis de acesso para a funcao
e Ndo para a pessoa

Descricdes claras e
responsabilidades definidas

Estrutura de concessao segura
e sem inferéncia

Reducao de erros operacionais
e aceleracao do atendimento
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Transformacao Operacional

Baseado em Urgéncia Filosofia de
e Pressao Acesso

Dependéncia de Gestao de
“herois corporativos” Conhecimento

Riscos assumidos Tratamento
as cegas de Excecoes

Reativa: Postura
Riscos invisiveis de Risco

Baseado em Regras
e Matriz SoD

Book de Perfis e
Funcionalidades
documentadas

IA Analisando e
sugerindo mitigacao

Preventiva: Riscos
conhecidos e
bloqueados
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Do invisivel ao controle

= Visibilidade

= Governanga Escalavel = Eliminacao de conflitos

= Papéise
Responsabilidades

= Excecgdes analisadas " Protecao contra fraudes
por IA

= Protecao contra
= Sem gargalo incidentes financeiros

=  Fluxo claro
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Patrocinio

* Gestao de Acessos nem sempre
esta na agenda dos Executivos.
Risco esta!

= SoD protege valor e a
continuidade do negocio.

= TI/SI precisa entender a
urgéncia do negodcio. O negodcio
precisa entender os controles
de TI/SI.
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do que o impacto de um
risco materializado.
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Executiva Sénior | Compliance,
Riscos, Controles Internos e Auditoria
| ESG | ITGC no Grupo Carrefour

Director of Cybersecurity,
Identity & Al na Protiviti
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